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Aclaracién sobre el documento y su uso

La Estrategia Nacional de Ciberseguridad (ENC) es el resultado de un proceso
de cocreacion que involucra a las instituciones publicas y privadas, a la

academia y a la sociedad civil, para garantizar su pertinencia y viabilidad.

Este documento es un borrador de trabajo disenado exclusivamente para ser

utilizado en el proceso de consulta publica de la ENC del Uruguay

Aclaracién sobre uso del lenguaje

En la elaboracién de este documento se ha buscado que el lenguaje no
invisibilice ni discrimine a ninguna personay a la vez que el uso reiterado de /o,

/a, los y las etc., no genere una sobrecarga y dificulte la lectura.
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1 Introduccion

La Estrategia Nacional de Ciberseguridad (ENC) de Uruguay establece un
enfoque integral para enfrentar los crecientes desafios del ciberespacio y

proteger a las personas, instituciones y sectores criticos del pais.

Ante la creciente sofisticacion de las ciberamenazas como el ransomware, los
ataques a la cadena de suministro y la desinformacion, que afectan a las
personas y a la industria, ponen en riesgo la seguridad, erosionan la confianza
en las instituciones y generan pérdidas economicas significativas, la
ciberseguridad se ha convertido en una prioridad imperativa para poder hacer
un uso seguro del potencial de la transformacion digital y las tecnologias

emergentes.

Fortalecer e impulsar la ciberseguridad es indispensable para garantizar tanto
el crecimiento como la estabilidad del pais. La ENC fomenta una cultura de
ciberseguridad que empodere a las personas y organizaciones para el uso
seguro de la tecnologia, fortalece las capacidades nacionales mediante la
inversion en educacion y formacion en ciberseguridad en todos los niveles,
garantiza la proteccion de la informacion sensible y la continuidad de los
servicios criticos. Asimismo, reconoce la naturaleza global de las amenazas
cibernéticas, por lo que fomenta la cooperacion internacional para coordinar

una respuesta efectiva y coherente ante estos desafios.

La estrategia es el resultado de un proceso participativo y multisectorial, que se
fundamenta en principios rectores como el foco en las personas, el enfoque
holistico, la gestion proactiva de riesgos, la colaboracion intersectorial y el
fortalecimiento de la resiliencia. Ademas, se apoya en ocho pilares clave —
gobernanza, marco normativo, ciberdelito, ciberdefensa, infraestructuras
criticas, cultura, ecosistema industrial y politica internacional—, que presentan
lineas de accion especificas para garantizar un ciberespacio seguro, resiliente y

préspero.

Esta estrategia es fundamental para el progreso del pais, y busca garantizar la
seguridad de las infraestructuras de informacidn critica, proteger la privacidad

de la ciudadania y promover la innovacion. Ademas, impulsa el crecimiento
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econdmico al demandar profesionales calificados y posiciona al pais como un
referente global en seguridad digital, creando un circulo virtuoso de progreso y
bienestar que garantiza la proteccion de los derechos fundamentales de las

personas.
2 Estado actual de la ciberseguridad, desafios y oportunidades

Las Tecnologias de la Informacion y la Comunicacion (TIC) han revolucionado
la sociedad, impulsando el progreso y el desarrollo en todos los ambitos. Su
omnipresencia en la vida de las personas ha generado un sinfin de

oportunidades, pero también ha expuesto nuevas vulnerabilidades.

Uruguay destaca por su alto indice de conectividad [1] y la creciente adopcion
de las TIC [2]. Esto trae como contrapartida una mayor exposicion de las
personas y de las organizaciones a ciberataques. La obsolescencia de muchos
sistemas y la falta de conciencia generalizada sobre los riesgos de

ciberseguridad agravan esta situacion.

Garantizar la ciberseguridad nacional implica un desafio complejo que requiere
la colaboracioén de todos los actores de la sociedad, por lo que es imperativo
adoptar un enfoque multidisciplinario. Solo a través de un esfuerzo conjunto
podremos construir un ciberespacio seguro y confiable, protegiendo los activos

digitales y garantizando el desarrollo sostenible del pais.

2.1 Contexto internacional

El panorama global de la ciberseguridad se ha transformado radicalmente en
las ultimas décadas, evolucionando de incidentes aislados a una amenaza
sistémica que desafia la estabilidad y la seguridad de naciones enteras. Estos
incidentes aislados, aunque inicialmente limitados a organizaciones o
individuos especificos, dejan secuelas profundas, erosionando la confianza en
el uso de la tecnologia y generan pérdidas econdmicas significativas. La
interconexién cada vez mayor de sistemas y la proliferaciéon de dispositivos

inteligentes han creado un ciberespacio altamente vulnerable, donde los
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actores maliciosos encuentran un terreno fértil para llevar a cabo sus

operaciones.

La complejidad de las ciberamenazas actuales se ve agravada por la diversidad
de amenazas y de actores involucrados, asi como su constante evolucion. Las
tacticas empleadas por estos actores son cada vez mas sofisticadas,
incluyendo el uso de inteligencia artificial, el aprendizaje automatico y otras
tecnologias avanzadas para evadir las defensas y maximizar el impacto de sus
ataques. El auge de la desinformacion no solo afecta la cohesién social, sino
que también puede ser utilizado como herramienta de actores
malintencionados para desestabilizar la gobernanza y erosionar la credibilidad

institucional.

Las consecuencias de los ciberataques trascienden las fronteras nacionales,
afectando la economia global e infraestructura critica de la que dependen
diferentes naciones. Asimismo, dichos ataques socavan la seguridad nacional y

junto a ella la confianza de las personas que se sienten mas vulnerables.

Ante este escenario, la ciberseguridad se ha convertido en una prioridad
estratégica para los paises de todo el mundo. Sin embargo, la naturaleza
transnacional de las ciberamenazas exige una respuesta coordinada a nivel
internacional. La cooperacion entre paises es fundamental para compartir
informacion sobre amenazas, desarrollar estandares comunes y fortalecer la

capacidad de respuesta a incidentes de ciberseguridad.

En este contexto, se han establecido diversos foros y mecanismos de
cooperacioén internacional, como el Grupo de Trabajo de Composicion Abierta
(GTCA o OEWG por sus siglas en inglés) sobre seguridad y utilizacion de la
TIC de las Naciones Unidas [3]. Sin embargo, aun persisten desafios
significativos, como la falta de un marco normativo internacional unificado y las

divergencias entre los intereses nacionales de los diferentes paises.
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2.2 Contexto nacional

Desde la creacién de la Direccidn de Seguridad de la Informacidn dentro de la
Agencia para el Desarrollo del Gobierno de Gestidn Electrénica y la Sociedad
de la Informacion y del Conocimiento y del Centro Nacional de Respuestas a
Incidentes de Seguridad Informatica (CERTuy), el pais ha avanzado en la
construccion de un ecosistema que privilegia la seguridad de la informacion en
los entornos digitales y se enfoca, entre otros aspectos, en la concientizacion
de la poblacién, lo que se ha logrado a través de distintas campafias dentro de

la iniciativa Seguro Te Conectas [4].

Es asi que desde el afio 2009 a la fecha, se han sancionado normas legales y
reglamentarias que han contribuido a generar un entorno mas seguro,
definiendo las competencias de Agesic y de otras entidades a cargo de llevar
adelante las politicas de seguridad en el Estado, y promovido la colaboracion
con entidades privadas en sectores que por su criticidad ameritaron un

tratamiento especial.

Un hito de especial relevancia lo constituyo la creacion del Marco de
Ciberseguridad [5], que tuvo y tiene como principal objetivo el dar lineamientos

y buenas practicas para un abordaje integral de la ciberseguridad.

Por otra parte, las sucesivas Agendas Digitales (actualmente se encuentra
vigente la Agenda Uruguay Digital 2025) [6] se han constituido en promotoras
de la ciberseguridad a nivel del Estado. Ademas, y en linea con la
profundizacién del trabajo en ciberseguridad que tiene el pais, en 2019 el
Banco Interamericano de Desarrollo (BID) aprueba para el pais el primer
programa sobre ciberseguridad en América Latina: “Fortalecimiento de la

Ciberseguridad en Uruguay”.

El ambito de la ciberseguridad tuvo un nuevo impulso en el afio 2023 con la
sancion de la Ley N° 20.212, que establecen una nueva institucionalidad,
generan nuevas competencias, y definen legalmente la necesidad de construir
este ecosistema a través de una Estrategia Nacional que cuente con la

participacion de diversos actores y visiones en la materia.

, Uruguay <>agesic
Presidencia



https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/marco-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/marco-ciberseguridad
https://www.impo.com.uy/bases/leyes/20212-2023

En lo que respecta al posicionamiento del pais en relacion a otros, actualmente,
y de acuerdo con diversos indicadores internacionales, Uruguay tiene un nivel
medio de madurez en ciberseguridad. En el indice Mundial de Ciberseguridad
de 2020 [7], Uruguay se encontraba en el lugar 64° a nivel mundial, y en el 3°
lugar en Latinoamérica (debajo de Brasil y México). En este indice, Uruguay
destaca por su avance en medidas técnicas y desarrollo de capacidades; no
obstante, presenta fuertes oportunidades para promover las medidas de

cooperacioén, organizacionales y legales.

De acuerdo con el reporte sobre Ciberseguridad 2020 [8] realizado por el BID y
la OEA, Uruguay ha progresado en todas las dimensiones desde el 2016,
cuando se realizé el primer reporte de Ciberseguridad [9], y se encuentra
liderando en cuatro de las cinco dimensiones a nivel de América Latina y el
Caribe: Politica y estrategia de ciberseguridad; Cultura cibernética y sociedad;
Educacién, capacitacion y habilidades en ciberseguridad; y Estandares,
organizaciones y tecnologias. Asimismo, el pais alcanza la maxima puntuacién
en temas referidos a la organizacién y coordinacion de respuesta a incidentes;
el desarrollo de la tematica en el Estado y la confianza de las personas en el

uso de servicios en linea, entre otros.

Uruguay ha realizado avances significativos en materia de ciberseguridad,
posicionandose como un referente en la regidon. Sin embargo, la creciente
sofisticacion de las ciberamenazas, la escasez de profesionales especializados
[10] y la propia institucionalidad necesaria para atacar la problematica actual
representan desafios importantes. Los ciberataques pueden tener un impacto
devastador en la economia nacional, afectando sectores criticos como el
financiero, el sistema de salud o el energético; en el ano 2023 se atendieron
4968 incidentes, de los cuales el 1% fueron de severidad alta o muy alta [11].
Ademas, la recurrencia de ciberataques, incluso aquellos de menor impacto
individual, tiene un efecto acumulativo que erosiona la confianza y debilita la

capacidad de recuperacion ante incidentes mayores.
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2.3 ¢Por qué es necesaria una Estrategia Nacional de Ciberseguridad?

Ante la creciente sofisticacion de las ciberamenazas y la acelerada
transformacion digital, resulta imperativo contar con una Estrategia Nacional de
Ciberseguridad (ENC) que promueva un esfuerzo coordinado y
multidisciplinario de todos los sectores. Esta estrategia debe adoptar un
enfoque integral, sélido y flexible, que permita adaptarse de manera agil a un
ciberespacio en constante evolucion. Para construir un ciberespacio seguro y
confiable, es fundamental adoptar un enfoque integral que abarque todos los
aspectos de la ciberseguridad. Una estrategia nacional debe promover la
colaboracion entre el sector publico, el privado, la academia y la sociedad civil,
fomentar la investigacion y el desarrollo en ciberseguridad, y proteger los datos
personales y la privacidad de las personas. Invertir en ciberseguridad es una
inversiodn en el futuro del pais. Una estrategia nacional solida no solo protegera
los activos digitales y garantizara la continuidad de los servicios esenciales,
sino que también estimulara el crecimiento econémico, atraera inversiones y
fortalecera la confianza de las personas en el ciberespacio. Al construir una
ciberseguridad robusta, se crea un ambiente propicio para la innovacion vy el

desarrollo.
2.4 Alineacion con marcos normativos nacionales e internacionales

La Estrategia Nacional de Ciberseguridad contribuye al logro de los objetivos
de la Agenda Uruguay Digital buscando garantizar un ciberespacio seguro y
confiable. Ademas, se encuentra en sinergia con diferentes politicas y
estrategias nacionales, y aporta al cumplimiento de tratados internacionales y

Compromisos pais.

Se relaciona con la Politica Nacional de Defensa, para garantizar una respuesta
coordinada ante ciberamenazas que puedan afectar la seguridad nacional y
con la Politica Nacional de Emergencias para alinear esfuerzos ante un
incidente que, por su magnitud y/o afectacidon, genere una emergencia a nivel
nacional. Se vincula con la Estrategia Nacional de Inteligencia Artificial para
permitir aprovechar las capacidades de esta tecnologia en la mejorar de la
deteccion y respuesta ante incidentes, asi como para desarrollar soluciones

innovadoras en ciberseguridad.
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Asimismo, busca apoyar el cumplimiento de los marcos asociados a los
derechos de privacidad y de proteccion de datos personales y da soporte a la
Estrategia Nacional de Datos aportando criterios y marcos de referencia. Actua
en sinergia con la Estrategia de Ciudadania Digital la cual complementa la
vision de promover la educacion y la conciencia de la poblacién en materia de
ciberseguridad, empoderando a las personas para el uso seguro y responsable
en el entorno digital.

Finalmente, considera los Tratados Internacionales de los que Uruguay forma
parte para cumplir con los compromisos asumidos a nivel internacional y

fortalecer la cooperacién en materia de ciberseguridad con otros paises.
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3 Vision

La Estrategia Nacional de Ciberseguridad de Uruguay visualiza un futuro donde
el pais se destaca por un ciberespacio seguro, resiliente y confiable, que
impulse el desarrollo sostenible y proteja los derechos y libertades de todas las
personas. Esta vision se materializa a través de una gobernanza solida y
colaborativa, un marco normativo robusto, la capacidad de combatir
eficazmente el ciberdelito y la proteccion de las infraestructuras de informacion

criticas.

Ademas, la estrategia aspira a fomentar una cultura de ciberseguridad
arraigada en la sociedad, donde todas las personas tengan la capacidad para
utilizar la tecnologia de manera segura y responsable. Se busca impulsar un
ecosistema nacional de ciberseguridad vibrante, con una industria innovadora y

competitiva, que posicione a Uruguay como un referente regional en la materia.

Finalmente, la vision incluye una participacion activa y comprometida en el
escenario internacional, promoviendo la cooperacion y la adopcion de normas

para construir un ciberespacio abierto, seguro y confiable para todos.

Esta vision guiara las acciones y politicas en ciberseguridad, asegurando un
futuro digital préspero, resiliente, inclusivo y seguro para Uruguay, donde la
tecnologia sea una herramienta para el progreso y el bienestar de todas las
personas, garantizando la proteccion de los derechos y libertades en el

ciberespacio, y promoviendo la confianza y la prosperidad en la era digital.
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4 Principios rectores

La ENC representa un compromiso decidido de Uruguay y de los actores del
ecosistema de ciberseguridad para proteger al pais, a las personas e

instituciones en el ciberespacio.

Mediante una gestidn proactiva y coordinada, se pretende fortalecer la
resiliencia frente a los desafios digitales y construir un futuro digital seguro y
confiable para todos. Es con este fin, que se desarrollan el conjunto de
principios rectores en los que se funda la Estrategia Nacional de
Ciberseguridad. Cada pilar, asi como sus lineas de accion deben velar por el
respeto de estos. Abarcan al sector publico y privado, y deben aplicarse segun
el contexto, los roles, obligaciones y responsabilidades correspondientes de los

actores segun el ordenamiento juridico.
4.1 Centrado en las personas

Es esencial garantizar a las personas, sin distincion, un nivel de ciberseguridad
que les permita llevar a cabo, con confianza y seguridad, actividades
personales, sociales y comunitarias en el ciberespacio. Por tanto, cualquier
iniciativa debera ser respetuosa de la diversidad y los derechos fundamentales,
como la libertad de expresion, el acceso a la informacion, la preservacion de la
privacidad y la proteccién de la propiedad, con el fin de construir una sociedad
digital inclusiva y segura, basada en los principios de equidad y justicia social,

donde la tecnologia esté al servicio de las personas.
4.2 Enfoque holistico

La ciberseguridad requiere un enfoque holistico que integre la protecciéon de
datos y sistemas, involucrando a multiples actores y disciplinas. Es necesario
definir estructuras y mecanismos que permitan la gobernanza de la

ciberseguridad y la toma de medidas coordinadas e interdisciplinarias.
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4.3 Proactividad en la gestion de riesgos

La ENC prioriza la adaptacion continua en un ciberespacio que evoluciona
constantemente. Esta evolucidn conlleva un aumento permanente en la
sofisticacion de las ciberamenazas, que se manifiestan en diversas formas y
provienen de igual modo de diferentes origenes. Como respuesta se debe
adoptar un enfoque proactivo y agil que se centra en la identificacion,
evaluacioén y mitigacion de los riesgos relacionados a ciberseguridad, velando

por la integridad, confidencialidad y disponibilidad de la informacién.
4.4 Articulacion, colaboracién e inversion

La ciberseguridad en Uruguay requiere un esfuerzo conjunto a nivel nacional e
internacional. A nivel nacional, es esencial la articulacion y colaboracién entre
todos los actores (personas, sociedad civil, academia, entidades publicas y
privadas) para compartir informacion y recursos, fortaleciendo asi la resiliencia
colectiva. A nivel internacional, Uruguay debe participar activamente en foros
multilaterales y regionales para apoyar el desarrollo de un ecosistema de
ciberseguridad global. Ademas, es fundamental invertir en investigacion,
desarrollo e innovacion, asi como en la formacion de profesionales en la

materia.
4.5 Fortalecimiento de la resiliencia

La resiliencia es fundamental para cualquier transformacién digital y para el
desarrollo sostenible del pais. La ENC se enfoca en fortalecerla en diferentes
niveles: desde las personas, pasando por las grandes organizaciones, hasta el
pais en su conjunto. El objetivo es que todas las partes, sean conscientes de la
importancia de la resiliencia digital y cuenten con las herramientas basicas para

implementarla.
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5 Pilares

Los pilares de la ENC son componentes clave que conforman la base de un
plan integral para proteger el ciberespacio del pais. Estos pilares trabajan en
conjunto para abordar los diversos desafios y ciberamenazas, garantizando la
seguridad y resiliencia en el ciberespacio. A lo largo del documento, se
desarrolla la visidn de cada uno asi como el objetivo general, las lineas de

accidn y las acciones a implementar.

ESTRATEGIA

MARCO NORMATIVO NACIONAL DE

ECOSISTEMA E
CIBERSEGURIDAD | INDUSTRIA
CIBERDEFENSA % 8 IPN?I'UE;‘NC:@ONAL

A continuacion se presentan los ocho pilares de la Estrategia Nacional de

Ciberseguridad:

1. Gobernanza: Establecer los mecanismos y politicas para la rectoria de la
ciberseguridad a nivel nacional, y a definir roles y responsabilidades de
los diferentes actores involucrados, tanto publicos como privados.

2. Marco normativo: Establecer un marco normativo claro, actualizado y
articulado para prevenir, detectar y reaccionar frente los incidentes de
ciberseguridad, investigar y sancionar los ciberdelitos, asi como proteger
y facilitar el ejercicio de los derechos y libertades de la ciudadania en el
ciberespacio; abarcando el conjunto de leyes, decretos, regulaciones y
estandares que rigen la ciberseguridad en el pais.

3. Ciberdelitos: Desarrollar las capacidades técnicas y operativas para la
prevencion, deteccidn, investigacion y persecucion de los delitos
cometidos en el ciberespacio, asi como la cooperacion internacional y la
concientizacion de la sociedad sobre los riesgos del ciberdelito.

4. Ciberdefensa: Fortalecer la ciberdefensa nacional mediante la
consolidacién de su ecosistema y el desarrollo de capacidades de
respuesta de las Fuerzas Armadas.
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5. Infraestructuras de informacion critica: Proteger las infraestructuras de
informacion criticas para el funcionamiento del pais de posibles
ciberataques que puedan afectar su operacidn y causar graves
consecuencias, con un fuerte énfasis en aquellos ataques que puedan
ser sistémicos.

6. Cultura de la ciberseguridad: Promover la adopcién de buenas practicas
y comportamientos seguros en el uso de las tecnologias de la
informacion y la comunicacién por parte de las personas, empresas e
instituciones. Asimismo, busca fomentar la educacién y concientizacion
sobre los riesgos en el ciberespacio y las medidas de prevencion.

7. Ecosistema e industria: Impulsar el desarrollo de un ecosistema nacional
de ciberseguridad solido y competitivo, que incluya a empresas,
profesionales, investigadores, emprendedores y sociedad civil capaces
de generar soluciones innovadoras y servicios de calidad en esta area
de forma de generar una industria fuerte y vibrante.

8. Politica Internacional: Establecer los lineamientos para la participacion y
cooperacion con otros paises y organismos multilaterales en materia de
ciberseguridad, asi como fortalecer la posicion de Uruguay en el
escenario global y para la promocion de un ciberespacio abierto, seguro

y confiable a nivel mundial.
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Pilar 1. Gobernanza

La ciberseguridad es un desafio global que requiere una respuesta coordinada
y efectiva a nivel nacional. Una gobernanza solida en este ambito es esencial
para proteger la infraestructura de informacion critica, la economia y la
privacidad de las personas. Al alinear a todos los actores involucrados
(personas, sociedad civil, academia, entidades publicas y privadas), permite al

pais desarrollar una postura de ciberseguridad robusta y resiliente.

Objetivo general

Establecer una institucionalidad con capacidades de rectoria y operativas.
Definir las directrices y protocolos para que el ecosistema nacional de
ciberseguridad funcione de forma cohesiva y eficiente para proteger los
intereses nacionales e impulsar el desarrollo seguro y confiable del

ciberespacio uruguayo.
Linea 1.1 Fortalecer la estructura de gobernanza nacional

Al establecer una estructura de gobernanza clara y eficiente, se fortalece la
ciberseguridad, y se garantiza una respuesta coordinada y efectiva ante las
ciberamenazas, fomentando asimismo la cultura de ciberseguridad a nivel

nacional.
Acciones

e Analizar la institucionalidad actual y alternativas para la coordinacion,
supervision y ejecucion de las politicas nacionales en materia de
ciberseguridad.

e Definir un modelo de gobernanza multinivel que permita establecer una
estructura clara y eficiente que distribuya responsabilidades entre los
niveles estratégico (qué hacer), tactico (cémo hacer) y operativo (hacer),
que podra ser enfocada por sector, asegurando una gobernanza integral
y colaborativa.

e Desarrollar mecanismos de coordinacion para el modelo establecido y

disenar directrices, protocolos y procedimientos para facilitar la
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comunicacion, el intercambio de informacion y la colaboracién entre los

diferentes actores involucrados en la ciberseguridad a nivel nacional.

Linea 1.2 Ciberseguridad como objetivo de gestién en las organizaciones

relevantes

Instaurar que la ciberseguridad sea efectivamente incorporada como un
objetivo de gestion, en el gobierno corporativo, de las organizaciones
relevantes, generando el compromiso institucional en su implementacion y
otorgamiento de recursos. Permitira velar por la prevencién, mitigacion y
manejo de crisis, que redundara en la resiliencia del pais, siendo pilar de una

economia digital sostenible.
Acciones

e Desarrollar un conjunto de objetivos de gestion en ciberseguridad
aplicable a todas las organizaciones relevantes.

¢ |dentificar las organizaciones criticas evaluando la naturaleza de sus
activos de informacion, su vulnerabilidad, el impacto potencial de un
incidente y el contexto en el que operan, y sus interconexiones y
dependencias.

e Establecer la obligatoriedad de implementar estos objetivos de gestion,
al tiempo que se promueve la adopcién voluntaria de estos por parte de

otras organizaciones.
Linea 1.3 Participacion del sector privado, la academia y la sociedad civil

Promover la participacion activa del sector privado, la academia y la sociedad
civil es fundamental para garantizar la efectividad de las medidas de
ciberseguridad y para fomentar una cultura de ciberseguridad en toda la

sociedad.
Acciones

e Crear mecanismos de consulta y participacion para involucrar a las
empresas, organizaciones de la sociedad civil y la academia en el

desarrollo e implementacion de la estrategia de ciberseguridad.
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e Fomentar la creacidn de asociaciones publico-privadas para abordar los

desafios comunes en materia de ciberseguridad.

Linea 1.4 Fortalecer la comunicacion en ciberseguridad

Una comunicacion efectiva es clave para la ciberseguridad, esto incluye desde
fomentar una cultura de seguridad hasta gestionar incidentes de manera clara 'y

transparente.
Acciones

e Definir y coordinar un plan de comunicacion integral alineado a los
objetivos de la presente estrategia, la concientizacion, la prevencion y
respuesta de contingencia ante ciberamenazas.

e Crear un programa de voceria para la adecuada comunicacion ante
incidentes de ciberseguridad destinado a tomadores de decisién de las
entidades publicas.

e Capacitar a los equipos de comunicaciones de las entidades publicas en
ciberseguridad, con énfasis en cdmo abordar el manejo de incidentes
desarrollando un plan de comunicacion de contingencia.

e Generar espacios de intercambio con los medios de comunicacion.

Pilar 2. Marco normativo

Una meta fundamental de esta estrategia es fortalecer el marco legal y
regulatorio en materia de ciberseguridad, velando por que éste sea sdlido,
integrado, actualizado y exhaustivo. Para responder adecuadamente al avance
digital, Uruguay requiere diversas adecuaciones en este ambito, a distintos

niveles.
Objetivo general

Desarrollar marco normativo integrado, coherente y adaptable, que garantice la
proteccion de los sistemas de informacion, datos y privacidad de las personas,

promoviendo la confianza digital y la ciber resiliencia nacional.
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Linea 2.1 Consolidar un marco normativo integral

Se busca establecer un conjunto de leyes, normas, estandares y regulaciones
que sirvan como base solida para toda la actividad relacionada con la
ciberseguridad en el pais. Se trata de crear un marco legal coherente y
completo que abarque todos los aspectos de la seguridad digital y contemple la
proteccion de los derechos de las personas, con especial énfasis en la
proteccion de datos personales, sin olvidar cuestiones esenciales como la
seguridad de las infraestructuras de informacion criticas. Al tener un marco
legal sdlido, se garantiza un entorno mas seguro y confiable para todos los

actores involucrados.
Acciones

e Desarrollar un marco legal que fomente la colaboracién entre el sector
publico y privado para el fortalecimiento de la ciberseguridad nacional.

e Adoptar el marco de ciberseguridad adecuado para los sectores y
servicios criticos del pais contemplando la cadena de suministro, y
generar su respectiva regulacion cuando corresponda.

e Asegurar el marco normativo nacional vele por la ciberseguridad a nivel
supraterritorial en concordancia con los estandares y las obligaciones

asumidas por el pais a nivel internacional.

Linea 2.2 Certificacion y Conformidad

Promover que las organizaciones publicas y privadas, asi como los sistemas y
procesos relacionados con la ciberseguridad, cumplan con los estandares y

requisitos establecidos en el Marco de Ciberseguridad Nacional.
Acciones

e Crear un esquema formal de acreditacion y certificacion que permita a
las empresas acreditadas certificar el cumplimiento a de otras
organizaciones, y a las organizaciones certificadas demostrar su
adhesion a las mejores practicas y controles de ciberseguridad definidos

por el Marco de Ciberseguridad de Uruguay. Esta certificacion servira
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como un sello de calidad y confianza, tanto para las propias
organizaciones como para sus clientes, socios y la sociedad en general.
¢ Implementar mecanismos de evaluacién y auditoria para verificar de
manera independiente y objetiva el cumplimiento de los requisitos
normativos en materia de ciberseguridad, que permitan identificar
posibles brechas o debilidades, asi como promover la mejora continua

en la gestion de riesgos de ciberseguridad.

Pilar 3. Ciberdelitos

La constante evolucion del ciberdelito representa cada vez mas una amenaza
para los derechos y la seguridad de las personas, asi como la estabilidad de las
naciones y las sociedades en la era digital. La prevencion y el combate efectivo
de los ciberdelitos son fundamentales para salvaguardar los activos criticos, la
privacidad de las personas y la integridad de las instituciones. El combate de
los ciberdelitos de manera proactiva y colaborativa es esencial para la

prosperidad y seguridad del pais, asi como la defensa de la soberania.
Objetivo general

La lucha proactiva y coordinada contra el ciberdelito requiere fortalecer las
capacidades técnicas y operativas, mejorar la infraestructura de soporte y
establecer mecanismos de monitoreo y seguimiento. Ademas, de actuar
eficazmente en la recepcion de denuncias, procesamiento y condena referidos

a este tipo de delitos.
Linea 3.1 Desarrollar las capacidades relativas al combate de los ciberdelitos

Desarrollar la capacidad de Uruguay para prevenir, investigar y perseguir los
ciberdelitos con un enfoque integral que involucre la cooperacion internacional,
el desarrollo de habilidades especializadas, tanto privada como publica, la
colaboracion interinstitucional y la formacion de profesionales en el ambito de la

ciberseguridad.
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Acciones

e Adherir al Convenio del Consejo de Europa sobre la Ciberdelincuencia
(Convenio de Budapest).

o Definir y establecer la forma de colaboracion activa entre todos los
organismos gubernamentales, autoridades locales, el sector privado y
organizaciones internacionales para intercambiar informacion y recursos
en la lucha contra el ciberdelito.

e Fomentar el desarrollo de carreras de especializacion vinculadas a la

tematica que atraigan a diversos perfiles y talentos.

Linea 3.2 Fortalecer las infraestructuras de soporte al combate de los
ciberdelitos

Dotar de las herramientas y procedimientos adecuados que permitan soportar

las actividades de combate de los ciberdelitos.
Acciones

e [Establecer un laboratorio nacional de forensia digital, alineado con los
estandares internacionales, que sea referente en calidad y servicios, y
dé apoyo a todos los sectores del pais.

e Generar capacidades para la investigacion y gestion de la evidencia
digital en todo el ecosistema especifico (Policia, Fiscalia, Poder judicial,
comunidad legal).

o Fortalecer la Fiscalia General de la Nacion y en particular la Unidad
Especializada en Ciberdelitos.

e Facilitar el acceso a las victimas a un medio eficaz para realizar la

denuncia de estos delitos.
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Linea 3.3 Monitoreo y seguimiento del ciberdelito

La recopilacion y analisis de datos relevantes permitira obtener una vision
integral de la situacion de los ciberdelitos en el pais, al proporcionar informacion
crucial para el disefio e implementacion de medidas efectivas en la lucha contra

este fendmeno.
Acciones

¢ Implementar, dentro del observatorio de delitos, los delitos relacionados

con TIC (ciberdelitos, delitos informaticos).

Pilar 4. Ciberdefensa

El pais debera estar preparado para responder ante un evento sistémico, como

consecuencia de un ciberataque.

Deberan preverse y gestionarse escenarios de incidentes masivos, que afecten
las operaciones del pais y las personas, en las cuales los recursos en

ciberseguridad sean puestos a prueba con una carga y demanda inusual.
Objetivo general

Desarrollar una ciberdefensa nacional basada en la prevencion, la deteccion
temprana, la respuesta coordinada, la resiliencia, la capacitaciéon y
entrenamiento de los actores relevantes y la promocién de una cultura de

ciberseguridad en las Fuerzas Armadas.
Linea 4.1 Consolidar el ecosistema de ciberdefensa nacional

Consolidar la ciberdefensa nacional mediante la identificacion y fortalecimiento
de las capacidades institucionales para prevenir, detectar y responder a
incidentes de ciberseguridad que puedan poner en riesgo la seguridad

nacional, la integridad territorial y el bienestar de la poblacion.
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Acciones

¢ |dentificar los organismos que trabajan en la prevencion y monitoreo de
eventos que anticipen desastres mayores, y las instituciones publicas y
privadas que desempefan un rol en la respuesta a incidentes de
ciberseguridad que puedan desencadenar tales desastres.

e Establecer los protocolos para la coordinacion entre los organismos
vinculados a ciberdefensa, para responder eficazmente a incidentes de
ciberseguridad que puedan causar interrupciones significativas en

infraestructuras criticas.
Linea 4.2 Fortalecer las capacidades de respuesta en ciberdefensa

Es clave para la ciberdefensa del pais lograr consolidar una estructura que
permita articular las iniciativas en materia de ciberdefensa y ciberseguridad
dentro de las Fuerzas Armadas de cara a la proteccion de la Defensa Nacional,

en linea con lo establecido en la Politica de Defensa Nacional.
Acciones

e Analizar las estructuras y mecanismos de ejecucion a través de un
Comando Conjunto de Ciberdefensa, el cual operara bajo la 6rbita de las
Fuerzas Armadas, particularmente con el Ejercito Nacional, con el
asesoramiento del Estado Mayor de la Defensa (ESMADE), la Fuerza
Aérea Uruguaya y la Armada Nacional, para fortalecer las capacidades
del DCSIRT.

e Fortalecer el DCSIRT mediante la ampliacion de su personal para la
conformacion de equipos técnicos y la adquisicion de tecnologias
adecuadas.

e Capacitary entrenar al personal en la respuesta a incidentes de
ciberseguridad para todas las Fuerzas Armadas de acuerdo con su perfil
y necesidades.

e Fomentar la colaboracion interinstitucional y el intercambio de
informacion con otras entidades de seguridad nacional, especialmente

en los niveles operativos de ejecucion.
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Pilar 5. Infraestructuras de Informacién Criticas (lIC)

La proteccion de estas infraestructuras es vital, ya que su compromiso podria
tener consecuencias devastadoras en la estabilidad del pais, mediante la
afectacion de sus servicios criticos. Para ello, es necesario identificarlas,
mejorar sus sistemas de monitoreo y deteccion, asi como gestionar sus

incidentes, tanto a nivel organizacional como sectorial, y su resiliencia.
Objetivo general

Fortalecer la seguridad y resiliencia de las infraestructuras de informacién
criticas del pais, mediante la identificacion, proteccion, deteccion, respuesta y
recuperacion ante incidentes de ciberseguridad, trabajando con los

coreguladores para garantizar la continuidad de los servicios criticos.
Linea 5.1 Definir, identificar y clasificar las IIC

Para poder proteger las IIC se deben establecer criterios claros para determinar
qué constituye una lIC, identificar los activos criticos dentro de estas
infraestructuras y desarrollar una clasificacion que permita priorizar y gestionar

los riesgos de manera efectiva.
Acciones

¢ l|dentificar las lIC del pais, junto con los actores involucrados en su
gestion y administracion, bajo criterios claros de identificacion.

e Analizar las interconexiones y dependencias entre |IC que permita
evaluar el alcance e impacto de un potencial incidente de
ciberseguridad.

e Fomentar junto a los coreguladores la coordinacion y cooperacién entre
los actores involucrados en la gestion de las IIC, promoviendo la
colaboracion entre el sector publico, el sector privado, la academia y la

sociedad civil para fortalecer la ciberseguridad de las IIC.
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Linea 5.2 Proteger las |IC

Velar por la seguridad de las I1IC mediante la implementacion de medidas de
prevencion, deteccion, respuesta y recuperacion ante incidentes de

ciberseguridad.
Acciones

e Incrementar y fortalecer las capacidades de monitoreo y deteccion de
incidentes en las |IC, esto implica desarrollar capacidades para
identificar y responder de manera efectiva a incidentes de
ciberseguridad, incluyendo la implementacion de sistemas de monitoreo
y la creacion de equipos especializados en ciberseguridad, impulsando
un abordaje sectorial bajo la coordinacion del CERTuy.

e Promover la cultura de la ciberseguridad y la capacitacion en todos los
niveles, concientizando y capacitando a los diferentes actores
involucrados en la gestidon de las IIC sobre la importancia de la
ciberseguridad y las mejores practicas para protegerlas.

e Establecer mecanismos de financiamiento adecuados para garantizar la
implementacion de las medidas de ciberseguridad en las IIC.

e Contar con fondos de contingencia que permitan abordar emergencias

sistémicas en ciberseguridad.

Linea 5.3 Fortalecer la resiliencia de las |IC

El pais debera contar con infraestructuras de la informacion criticas que sean
robustas y resilientes, preparadas para resistir y recuperarse de incidentes de
ciberseguridad, bajo una perspectiva de gestion de riesgos. Para ello es
necesario asegurar la continuidad de las operaciones de las IIC frente a
incidentes o desastres, mediante el desarrollo de planes de recuperacion, la
adopcion de estandares y auditorias, y la promocion de la cultura de

ciberseguridad.
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Acciones

e Desarrollar e implementar planes de recuperacion ante desastres para
las IIC, que permitan la continuidad de las operaciones en caso de
incidentes o desastres, garantizando la disponibilidad de los servicios
criticos.

e Establecer ejercicios de prueba de resiliencia, que permitan fomentar la
coordinacion y cooperacion de los actores involucrados en la gestion de
las IIC.

e Establecer alianzas estratégicas con organizaciones (publicas y/o
privadas, nacionales o extranjeras), que puedan asistir al pais ante
incidentes mayores.

e Desarrollar una nueva infraestructura de claves publicas nacional,
alineada con los estandares internacionales y resistente a las amenazas
cuanticas, a través de la colaboracion publico-privada y la adopcioén de

algoritmos criptograficos post cuanticos.

Linea 5.4 Fortalecer el ecosistema de equipos de monitoreo y respuesta

La capacidad de monitoreo y respuesta, ante incidentes de ciberseguridad,
debe ser elevada. Para ello, resulta fundamental reforzar los equipos de
monitoreo y respuestas que actualmente existen en diversos los sectores
publicos, privados y en la academia, para y promover la creacién de nuevos
equipos cuando corresponda. La premisa en la que se debe basar la
organizacion de dichos equipos es que deben estar presentes a nivel
organizacional, sectorial y nacional para mejorar e incrementar la potencialidad

de respuesta.
Acciones

e Desarrollo de estandares y guias para CSIRTs y SOCs. Esto
proporcionara un marco comun para la operacion de los CSIRT y SOC,
asegurando la calidad y eficiencia de sus servicios.

e Trabajar junto con los coreguladores para establecer obligaciones

legales y reglamentarias claras e implementar incentivos y sanciones.
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Definir las responsabilidades de los diferentes actores y establecer
mecanismos para garantizar el cumplimiento de las normas.
e Generar y establecer una serie de ejercicios anuales especificos para los

equipos de monitoreo y respuesta.
Pilar 6. Cultura de ciberseguridad

Generar una cultura donde la higiene digital sea la norma, asi como las
capacitaciones adecuadas para el desarrollo y formacién de las personas en

esta area son aspectos fundamentales.

Objetivo general

Fomentar una cultura de ciberseguridad integral en Uruguay, adaptando la
comunicacion y la educacion a las audiencias, teniendo en consideracion la
diversidad de la poblacion y por ende, sus necesidades y prioridades
diferenciadas, para fortalecer las capacidades humanas mediante la
concientizacion y la educacion. Empoderar a las personas para utilizar las
tecnologias de manera segura y responsable protegiendo sus derechos y

libertades en el ciberespacio.
Linea 6.1 Concientizar a las personas para el uso seguro de la tecnologia

En particular, se vuelve sustancial generar en las personas una cultura de la

ciberseguridad desde la mas temprana edad con el fin de protegerlas.
Acciones

¢ Implementar campafnas masivas y focalizadas de concientizacion en
ciberseguridad dirigidas a toda la poblacion, contemplando su
adecuacion para personas mayores e infancias y otras poblaciones
vulneradas o en situacion de vulnerabilidad. Estas campafias deben
considerar temas relevantes, como la violencia en linea con el objetivo
de promover una cultura de ciberseguridad al brindar a todas las
personas las habilidades y el conocimiento necesarios para usar las
tecnologias de forma segura. En particular, se debera desarrollar la
campana nacional educativa en ciberseguridad prevista en el articulo 9

de la Ley de “Tipificacidon de Ciberdelitos”.

, Uruguay <>agesic
Presidencia




e Promover el uso de identificaciones digitales fuertes y firmas digitales
como herramientas fundamentales para proteger la identidad en linea y
realizar transacciones seguras. Universalizar el acceso de
identificaciones seguras fortalecidas por autenticadores biométricos,
certificados digitales u otras, bajo el concepto de autenticacion continua,
respetando la proteccion de datos personales, facilitando el uso
transfronterizo.

e Desarrollar un programa de voluntariado para organizaciones, sociedad
civil y academia, que colaboren en el fomento de la cultura de

ciberseguridad en la sociedad.
Linea 6.2 Desarrollar y fortalecer las capacidades

Lograr captar y retener dentro de una organizacion el capital humano
especializado en ciberseguridad es uno de los desafios mas apremiantes en la
actualidad. Esto es fundamental para proteger los activos digitales de una
organizacion, salvaguardar la informacién sensible y garantizar la continuidad
de las operaciones en un entorno de ciberamenazas en constante evolucién.
Cerrar la brecha existente en este campo requerira, un esfuerzo sostenido y la
implementacion de estrategias a largo plazo. Invertir en el desarrollo y retencion
de talento en ciberseguridad, de diversos perfiles y talentos, no solo fortalece la
resiliencia de una organizacion frente a las ciberamenazas, sino que también

representa una inversion estratégica para el futuro.
Acciones

e Capacitar a maestros, docentes y educadores en ciberseguridad.

e Buscar los mecanismos para expandir significativamente la oferta
educativa en ciberseguridad a todos los niveles de formacion, desde
programas de formacién técnica hasta grados y postgrados
universitarios; incentivando la formacion continua de profesionales.

e Trabajar en la actualizacion de los programas y planes de estudios en
todos los niveles (educacion primaria, secundaria y terciaria), para que
se incluyan aspectos de ciberseguridad asociados a su linea de estudio

(derecho, diplomacia, salud, comunicacion, administracion, etc.).

Uruguay <>agesic
Presidencia




» Promover la generacidn de redes de apoyo para el desarrollo de
capacidades en grupos con situacion de desigualdad y vulnerabilidad.

o Crear un programa de desarrollo de capacidades, a través de la oferta
educativa, que permita fortalecer las habilidades y capacidades en el

sector publico.

Linea 6.3 Prevencion y respuesta para las personas

Lograr que las personas estén prevenidas y contar con mecanismos que les
permitan reportar y dar atencién de manera integral a los incidentes o
problemas que los afectan en el ciberespacio es una tarea fundamental para

lograr la confianza de la sociedad en los ambientes digitales.
Acciones

e Creacion de un equipo de respuesta con foco en la proteccion de las
personas en linea. Este equipo multidisciplinario se encargara de
prevenir, detectar y responder a incidentes que afecten a las personas
en linea, brindando asistencia técnica, y generando las alianzas y
articulaciones necesarias para una respuesta oportuna.

e Registrar las incidencias para generar datos que guien la toma de
decisiones y mejoren las campafas de concientizacion.

e Evaluar procedimientos de monitoreo y respuesta rapida para identificar
y neutralizar desinformacion y narrativas maliciosas en tiempo real, en

colaboracion con plataformas digitales y medios de comunicacion.
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Pilar 7. Ecosistema e industria de la ciberseguridad

Crear un entorno propicio para el desarrollo de la ciberseguridad en el pais,
tanto del sector publico como del privado; generando sinergia publico-privada

gue permita posicionar al pais como proveedor de servicios de ciberseguridad.
Objetivo general

Fortalecer el ecosistema nacional de ciberseguridad, promoviendo la
innovacion, la cooperacion publico-privada y la adopcion de mejores practicas
internacionales, con el objetivo de posicionar a Uruguay como un referente
regional en servicios de ciberseguridad y fomentar el desarrollo econémico

sostenible.
Linea 7.1 Posicionar la industria de ciberseguridad nacional

Desarrollar una industria de ciberseguridad nacional sélida es una inversion
estratégica que impulsara el crecimiento econémico a largo plazo. Esto se
traducira en mayores exportaciones de servicios, una industria de software mas

competitiva y segura, y una generacion de empleo significativa.
Acciones

e Mejorar y fortalecer mecanismos que permitan promover la colaboracion
entre instituciones educativas, empresas y organismos gubernamentales
con el fin de mejorar la industria de ciberseguridad.

e Promover y unificar los esfuerzos para la investigacion, desarrollo e
innovacion (I1+D+i) en ciberseguridad, en particular sobre las tecnologias
emergentes como la inteligencia artificial y la computacion cuantica, y la
suplantacién de identidad.

e Crear un catalogo de productos y servicios de ciberseguridad provistos

en el pais.
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Linea 7.2 Impulsar una industria de Tl segura

Una industria local dindamica, capaz de ofrecer soluciones de alta calidad, es
fundamental para proteger los intereses nacionales y para impulsar la
innovacion en el sector. Asimismo, es esencial que la industria del software y
servicios a nivel nacional adopte las mejores practicas internacionales en
materia de seguridad, teniendo como objetivo que sus productos sean seguros

por disefio y contribuyan a elevar el nivel de ciberseguridad del pais.
Acciones

e Establecer e impulsar los pasos necesarios para que la academia y la
industria revaloricen la ensefianza y adopcion de la seguridad por disefio.

e Crear un ecosistema de incentivos fiscales y financieros para impulsar el
desarrollo de la industria nacional de ciberseguridad, y la ciberseguridad
en toda la industria de TI (servicios de Tl, el desarrollo de software
seguro, el cumplimiento de estandares establecidos y la adopcion de
buenas practicas en el sector).

e Generar e impulsar los pasos necesarios para el desarrollo de una
industria nacional basada en la seguridad por disefo.

e Establecer los lineamientos para la compra de servicios y software

seguro en todos los sectores criticos del pais.

Linea 7.3 Mejorar la ciberseguridad de las MiPymes

En Uruguay la gran mayoria de las empresas son MiPymes [12] y por lo
general, son un sector bastante desprotegido en lo que a ciberseguridad se
refiere. Como base del desarrollo sustentable del pais es critico lograr que las
mismas tengan un nivel de ciberseguridad acorde al desarrollo del pais, por lo
que es necesario impulsar e incrementar acciones enfocadas especificamente

en este sector.
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Acciones

e Analizar los estudios de campo sobre las MiPymes y en base a ellos
evaluar la elaboracion estrategias de sensibilizacidén y proteccion ante
los principales riesgos de ciberseguridad para MiPymes.

e Estudiar mecanismos para el desarrollo de programas de acceso a

servicios y herramientas de ciberseguridad con foco en las MiPymes.

Linea 7.4 Fortalecer el ecosistema de firma e identificacion digital para
fortalecer el gobierno digital

Impulsar el uso de la firma y la identificacion digital a nivel nacional y promover
el reconocimiento y uso a nivel regional e internacional. Desarrollar
ecosistemas de Autoridades de Competencia involucrando a la ciudadania, la
industria, el estado y la academia.

Acciones

¢ Incentivar, facilitar y mejorar el uso de la firma y la identificacion digital
en el ecosistema.

e Avanzar en el reconocimiento internacional de la identificacion y firma
digital desarrollando casos de uso especifico con impacto en la
ciudadania.

e Desarrollar el ecosistema de credenciales verificables y sellos de
competencia a nivel nacional.

e Elaborar un programa de acceso a herramientas y recursos.
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Pilar 8. Politica internacional

Las ciberamenazas no tienen fronteras. La cooperacion, a través de la
promocién de alianzas, acuerdos y tratados de ciberseguridad a nivel regional e
internacional es crucial para abordar amenazas y para establecer normas y
estandares comunes que promuevan un ciberespacio mas seguro a nivel
global. La colaboracion regional e internacional permite una respuesta mas

efectiva y coherente ante ciberamenazas transnacionales.

En su accionar a nivel internacional, Uruguay trabajara para promover un
ciberespacio libre, abierto y seguro, basado en el respeto a los principios de la
Carta de las Naciones Unidas y el Derecho Internacional, incluyendo el
Derecho Internacional de los Derechos Humanos y el Derecho Internacional

Humanitario.
Objetivo general

Fortalecer la posicion de Uruguay como actor proactivo y confiable en la
gobernanza del ciberespacio a nivel regional e internacional, promoviendo la
cooperacion bilateral y multilateral, y la adopcion de normas y estandares
internacionales para mejorar el desarrollo de las capacidades y de la industria

de ciberseguridad nacional.

Linea 8.1 Desarrollar las capacidades nacionales para un abordaje
internacional de la ciberseguridad

El acelerado crecimiento de iniciativas y espacios multilaterales y regionales en
los que se aborda la tematica de la ciberseguridad requiere de una mayor
formacidn y dedicacion dentro de las diferentes instituciones con competencia
en la materia. En particular el Ministerio de Relaciones Exteriores, en tanto
organo encargado de la politica exterior del Uruguay, debera desarrollar las

siguientes acciones.
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Acciones

e Establecer y formar un equipo diplomatico a cargo de gestionar los
temas vinculados a ciberseguridad del pais, en coordinacion con Agesic.
e Coordinar con las instituciones nacionales competentes la Politica

Exterior del Uruguay para el ciberespacio.

Linea 8.2 Incrementar la presencia y participaciéon de Uruguay en espacios

regionales e internacionales

El intercambio y participacion regional e internacional, tanto a nivel técnico
como politico, es vital para un adecuado abordaje de las medidas de
ciberseguridad a nivel nacional. En tal sentido, resulta fundamental la
participacion en los espacios promovidos por los organismos, foros y grupos de
trabajo multilaterales, que puedan resultar pertinentes de acuerdo a los

intereses del pais.
Acciones

e Reforzar la participacion de Uruguay en los espacios regionales e
internacionales relevantes en materia de ciberseguridad, a través de la
conformacién de delegaciones interinstitucionales que potencien el
intercambio sustantivo a la materia, de acuerdo con los intereses
nacionales.

o Fomentar la cooperacion en materia de ciberseguridad.

e Evaluar la adhesion del pais a la normativa y estandares internacionales
en concordancia con los principios de la Politica Exterior para el

ciberespacio.
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6 Proceso de implementacidén y seguimiento

El proceso de implementacion y seguimiento de la Estrategia Nacional de
Ciberseguridad asegura el cumplimiento de los objetivos de la estrategia, asi

como el proceso de monitoreo y rendicion de cuentas.

Este proceso se llevara adelante con el apoyo del Comité de Gestion de la ENC

tal como lo establece el articulo 83 de la Ley N° 20.212.
6.1 Plan de acci6n

Se elaborara un Plan de Accidn que detalla las acciones para implementar las
lineas de accion propuestas en cada uno de los ocho pilares y define

responsabilidades de liderazgo y apoyo.
6.2 Monitoreo y evaluacion

La implementacion de una Estrategia Nacional de Ciberseguridad es un
proceso continuo y dindamico que requiere un monitoreo constante y una
evaluacion rigurosa para garantizar su efectividad y adaptabilidad a un entorno

en constante evolucion.

El objetivo estratégico de monitoreo y evaluacion de la ENC del Uruguay es
establecer un marco de supervision que permita medir el progreso, identificar
areas de mejora para asegurar que la estrategia cumpla con sus objetivos y
metas y se adapte a la evolucion de las amenazas. Se enfoca en la recopilacion
de datos, la evaluacion periddica de desempenio y el analisis de tendencias

para asegurar que la estrategia se mantenga relevante y eficaz.

El proceso de definicion de monitoreo y evaluacion comenzara con un taller
inicial dirigido a los representantes clave de cada objetivo. El fin principal es
definir los mecanismos de monitoreo y evaluacion partiendo de la siguiente

propuesta:

e Definir y establecer indicadores clave de desempeio (KPls por sus
siglas en inglés) que reflejen los objetivos y metas de la estrategia, lo

que facilitara la medicion y evaluaciéon de su impacto.
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e Se implementara una herramienta de monitoreo publico a través de la
cual los responsables de liderar cada una de las acciones informaran
semestralmente sobre sus avances.

e Se difundira los logros alcanzados regularmente a todas las partes

interesadas.
6.3 Periodo de Vigencia de la estrategia

El plazo de vigencia de la estrategia es 2024-2030 y tendra una revision de

medio término.
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7 ANEXOS

7.1 Anexo | - Ciberseguridad en Uruguay, datos e indicadores
7.1.1 Datos estadisticos

Incidentes de seguridad informatica - CERTuy

https://www.qub.uy/centro-nacional-respuesta-incidentes-sequridad-

informatica/datos-y-estadisticas/estadisticas

Ciberseguridad en las empresas uruguayas - Datasec y Grupo Radar

https://datasec-soft.com/ciberseguridad-en-las-empresas-uruguayas/

7.1.2 Indices internacionales sobre madurez en ciberseguridad

Reporte de ciberseguridad 2020 - OEA y BID

https://publications.iadb.org/es/reporte-ciberseguridad-2020-riesgos-avances-y-

el-camino-a-seqguir-en-america-latina-y-el-caribe

Reporte de ciberseguridad 2016 - OEA 'y BID

https://publications.iadb.org/es/cibersequridad-estamos-preparados-en-

america-latina-y-el-caribe

indice Global de Ciberseguridad - ITU
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-

index.aspx

indice Nacional de Ciberseguridad- Estonia

https://ncsi.ega.ee/country/uy/
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https://www.gub.uy/centro-nacional-respuesta-incidentes-seguridad-informatica/datos-y-estadisticas/estadisticas
https://www.gub.uy/centro-nacional-respuesta-incidentes-seguridad-informatica/datos-y-estadisticas/estadisticas
https://datasec-soft.com/ciberseguridad-en-las-empresas-uruguayas/
https://publications.iadb.org/es/reporte-ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-america-latina-y-el-caribe
https://publications.iadb.org/es/reporte-ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-america-latina-y-el-caribe
https://publications.iadb.org/es/ciberseguridad-estamos-preparados-en-america-latina-y-el-caribe
https://publications.iadb.org/es/ciberseguridad-estamos-preparados-en-america-latina-y-el-caribe
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
https://ncsi.ega.ee/country/uy/

7.1.3 Estudios de la ciberseguridad en Uruguay

Caracterizacion de la demanda de formacién en ciberseguridad

https://www.qub.uy/agencia-gobierno-electronico-sociedad-informacion-

conocimiento/datos-y-estadisticas/estadisticas/caracterizacion-demanda-

formacion-cibersequridad

Formacion en ciberseguridad

https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-

conocimiento/datos-y-estadisticas/estadisticas/formacion-ciberseguridad

Informe Ciberseguridad: empresas y sector publico 2021

https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-

conocimiento/datos-y-estadisticas/estadisticas/informe-cibersequridad-

empresas-sector-publico-2021

Informe 2020: Ciberseguridad en Uruguay

https://www.qub.uy/agencia-gobierno-electronico-sociedad-informacion-

conocimiento/datos-y-estadisticas/estadisticas/informe-2020-ciberseqguridad-

uruguay

7.2 Anexo Il - Normativa vigente

A continuacion se listan las leyes y decretos que sustentan la ciberseguridad en
el pais, y aquellas que tienen una vinculacién estrecha con la tematica.
Asimismo, se incluyen estatutos, planes, politicas y demas definiciones que

marcan el curso de las tematicas en materia de ciberseguridad.

7.2.1 Seguridad de la informacién y ciberseguridad

Consejo Asesor Honorario de Seguridad de la Informacion (CAHSI)
Ley N° 18.172 Art. 119, https://www.impo.com.uy/bases/leyes/18172-2007/119
Ley N° 20.212 Art. 84, https://www.impo.com.uy/bases/leyes/20212-2023/84
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https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/caracterizacion-demanda-formacion-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/caracterizacion-demanda-formacion-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/caracterizacion-demanda-formacion-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/caracterizacion-demanda-formacion-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/caracterizacion-demanda-formacion-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/formacion-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/formacion-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/formacion-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/formacion-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-ciberseguridad-empresas-sector-publico-2021
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-ciberseguridad-empresas-sector-publico-2021
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-ciberseguridad-empresas-sector-publico-2021
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-ciberseguridad-empresas-sector-publico-2021
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-ciberseguridad-empresas-sector-publico-2021
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-2020-ciberseguridad-uruguay
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-2020-ciberseguridad-uruguay
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-2020-ciberseguridad-uruguay
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-2020-ciberseguridad-uruguay
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/datos-y-estadisticas/estadisticas/informe-2020-ciberseguridad-uruguay
https://www.impo.com.uy/bases/leyes/18172-2007/119
https://www.impo.com.uy/bases/leyes/18172-2007/119
https://www.impo.com.uy/bases/leyes/20212-2023/84

Centro Nacional de Respuesta a Incidentes de Seguridad Informatica (CERTuy)
Ley N° 18.362 Art. 73, https://www.impo.com.uy/bases/leyes/18362-2008/73
Decreto N° 451/009, https://www.impo.com.uy/bases/decretos/451-2009

Creacidén de la Direccidn de Seguridad de la Informacion
Ley N° 18.719 Art. 149, https://www.impo.com.uy/bases/leyes/18719-2010/149

Obligaciones de entidades publicas y privadas vinculadas a servicios o sectores
criticos del pais
Ley N° 20.212 Art. 78, https://www.impo.com.uy/bases/leyes/20212-2023/78

Competencias de Agesic ante incumplimientos de obligaciones
Ley N° 20.212 Art. 79, https://www.impo.com.uy/bases/leyes/20212-2023/79

Registro Nacional de Incidentes de Ciberseguridad
Ley N° 20.212 Art. 80, https://www.impo.com.uy/bases/leyes/20212-2023/80

Compras estatales y ciberseguridad
Ley N° 20.212 Art. 81, https://www.impo.com.uy/bases/leyes/20212-2023/81

Comité de Gestion de la Estrategia Nacional de Ciberseguridad
Ley N° 20.212 Art. 83, https://www.impo.com.uy/bases/leyes/20212-2023/83

Obligaciones vinculadas a seguridad de la informacién en la Administracion
Central

Decreto N° 452/009, https://www.impo.com.uy/bases/decretos/452-2009
Decreto N° 92/014, https://www.impo.com.uy/bases/decretos/92-2014

Agenda Uruguay Digital (AUD)

https://www.qub.uy/uruguay-digital/comunicacion/publicaciones/agenda-

urugquay-digital-2025-sociedad-digital-resiliente/agenda-uruguay
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https://www.impo.com.uy/bases/leyes/18362-2008/73
https://www.impo.com.uy/bases/decretos/451-2009
https://www.impo.com.uy/bases/leyes/18719-2010/149
https://www.impo.com.uy/bases/leyes/20212-2023/78
https://www.impo.com.uy/bases/leyes/20212-2023/78
https://www.impo.com.uy/bases/leyes/20212-2023/79
https://www.impo.com.uy/bases/leyes/20212-2023/79
https://www.impo.com.uy/bases/leyes/20212-2023/80
https://www.impo.com.uy/bases/leyes/20212-2023/80
https://www.impo.com.uy/bases/leyes/20212-2023/81
https://www.impo.com.uy/bases/leyes/20212-2023/81
https://www.impo.com.uy/bases/leyes/20212-2023/83
https://www.impo.com.uy/bases/decretos/452-2009
https://www.impo.com.uy/bases/decretos/92-2014
https://www.gub.uy/uruguay-digital/comunicacion/publicaciones/agenda-uruguay-digital-2025-sociedad-digital-resiliente/agenda-uruguay
https://www.gub.uy/uruguay-digital/comunicacion/publicaciones/agenda-uruguay-digital-2025-sociedad-digital-resiliente/agenda-uruguay

7.2.2 Ciberdelitos

Falsificacion de documento electronico
Ley N° 18.600 Art. 4, https://www.impo.com.uy/bases/leyes/18600-2009/4

Divulgacion de imagenes intimas
Ley N° 19.580 Art. 92, https://www.impo.com.uy/bases/leyes/19580-2017/92

Grooming
Caodigo penal Art 277 bis, https://www.impo.com.uy/bases/codigo-penal/9155-
1933/277 BIS

Tipificacion de ciberdelitos
Ley N° (aun pendiente de numeracion, se deja enlace a proyecto de ley sancionado:

https.//parlamento.qub.uy/documentosyleyes/documentos/repartido/senadores/49/991/
O/PDF)

Departamento de Delitos Informaticos de la Politica Nacional
Decreto N° 84/019 Art. 100, https://www.impo.com.uy/bases/decretos/84-2019

7.2.3 Ciberseguridad en el contexto de la defensa nacional

Politica Militar de Defensa
Decreto N° 129/016, https://www.impo.com.uy/bases/decretos-originales/129-
2016

Decreto Reservado N° 44/018

Politica de Defensa Nacional 2020-2025
Decreto N° 371/020, https://www.impo.com.uy/bases/decretos-originales/371-
2020
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https://www.impo.com.uy/bases/leyes/18600-2009/4
https://www.impo.com.uy/bases/leyes/19580-2017/92
https://www.impo.com.uy/bases/codigo-penal/9155-1933/277_BIS
https://www.impo.com.uy/bases/codigo-penal/9155-1933/277_BIS
https://parlamento.gub.uy/documentosyleyes/documentos/repartido/senadores/49/991/0/PDF
https://parlamento.gub.uy/documentosyleyes/documentos/repartido/senadores/49/991/0/PDF
https://www.impo.com.uy/bases/decretos/84-2019
https://www.impo.com.uy/bases/decretos-originales/129-2016
https://www.impo.com.uy/bases/decretos-originales/129-2016
https://www.impo.com.uy/bases/decretos-originales/371-2020
https://www.impo.com.uy/bases/decretos-originales/371-2020

7.2.4 I|dentificacion electronica

Documento electronico y firma electronica
Ley N° 18.600, https://www.impo.com.uy/bases/leyes/18600-2009
Decreto N° 276/013, https://www.impo.com.uy/bases/decretos/276-2013

7.2.5 Proteccion de datos personales

Proteccion de datos personales
Ley N° 18.331, https://www.impo.com.uy/bases/leyes/18331-2008
Decreto N° 414/009, https://www.impo.com.uy/bases/decretos/414-2009

Decreto N° 64/020, https://www.impo.com.uy/bases/decretos/64-2020

7.2.6 Ciberseguridad en el contexto educativo

Programa de educacion basica integrada 2023 (EBI)
Se contempla la formacion en Ciberseguridad en el componente Técnico-Tecnologico tramo 2
(primero y segundo ario) y tramo 5 (séptimo y octavo aro).

https://www.anep.edu.uy/sites/default/files/images/te-
programas/Programas%20TCl1%20 %Z20Diciembre%202022.pdf

Oferta educativa en ciberseguridad
Oferta educativa disponible en carreras terciarias, certificaciones y posgrados.

https://www.qub.uy/agencia-gobierno-electronico-sociedad-informacion-

conocimiento/oferta-educativa-cibersequridad

7.2.7 Ciberseguridad en el contexto de una emergencia nacional

[pendiente de elaboracion]
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https://www.impo.com.uy/bases/leyes/18600-2009
https://www.impo.com.uy/bases/decretos/276-2013
https://www.impo.com.uy/bases/leyes/18331-2008
https://www.impo.com.uy/bases/decretos/414-2009
https://www.impo.com.uy/bases/decretos/64-2020
https://www.anep.edu.uy/sites/default/files/images/te-programas/Programas%20TCI%20_%20Diciembre%202022.pdf
https://www.anep.edu.uy/sites/default/files/images/te-programas/Programas%20TCI%20_%20Diciembre%202022.pdf
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/oferta-educativa-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/oferta-educativa-ciberseguridad

7.3 Anexo lll - Glosario
7.3.1 Glosario de términos de ciberseguridad

Seguro te Conectas

https://www.qub.uy/agencia-gobierno-electronico-sociedad-informacion-

conocimiento/comunicacion/publicaciones/glosario-terminos-

cibersequridad/glosario-terminos-ciberseguridad

Marco de Ciberseguridad de Uruguay

https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-

conocimiento/comunicacion/publicaciones/glosario-marco-

cibersequridad/glosario-marco-ciberseguridad

7.3.2 Glosario de términos para la Estrategia Nacional de Ciberseguridad

Activos de informacion

Datos o informacion que tienen valor para una organizacion.

Activos de informacion criticos
Activos de informacion necesarios para asegurar y mantener el correcto

funcionamiento de los servicios criticos.

Ciberataque
Cualquier tipo de actividad maliciosa que intente recopilar, interrumpir, denegar,
degradar o destruir los recursos del sistema de informacion o la informacion

misma. [13]

Ciberdefensa
Es la respuesta por parte del pais para garantizar la defensa nacional dentro del

ciberespacio.

Ciberdelincuencia
Se entiende cualquier forma de criminalidad ejecutada en el ambito de
interaccion social definido por el uso de las Tecnologias de la Informacion y la

Comunicacion. [14]
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https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/glosario-terminos-ciberseguridad/glosario-terminos-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/glosario-terminos-ciberseguridad/glosario-terminos-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/glosario-terminos-ciberseguridad/glosario-terminos-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/glosario-marco-ciberseguridad/glosario-marco-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/glosario-marco-ciberseguridad/glosario-marco-ciberseguridad
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/publicaciones/glosario-marco-ciberseguridad/glosario-marco-ciberseguridad

Ciberdelito

Toda accién antijuridica y culpable a través de vias informaticas que tiene como
objetivo causar perjuicio de cualquier tipo por medios electronicos y redes de
internet en “delitos computacionales”, de acuerdo a tipos penales encuadrados
en el codigo Penal y Leyes Especiales. Decreto 84/019 Art. 100[15]

Ciberespacio

La red interdependiente de infraestructuras de tecnologia de la informacion que
incluye Internet, redes de telecomunicaciones, computadoras, sistemas de
informacion, sistemas de control industrial, redes y procesadores y

controladores integrados. [13]

Ciberseguridad

Proteccion de activos de informacidn, a través del tratamiento de amenazas
que ponen en riesgo la informacion que es procesada, almacenada y
transportada por los sistemas de informacidon que se encuentran

interconectados.

CSIRT - Equipo de respuesta a incidentes de seguridad informatica
Se trata de un grupo de expertos responsable del desarrollo de medidas

preventivas y reactivas ante incidencias de ciberseguridad.

Cultura de ciberseguridad
Conjunto de valores, comportamientos y practicas adoptadas por una persona u
organizacion con el objetivo de proteger la integridad, confidencialidad y

disponibilidad de la informacién en el ciberespacio.

Higiene digital

Conjunto de practicas para mantener segura la informacion en Internet.

Incidente de ciberseguridad
Uno o multiples eventos de ciberseguridad relacionados e identificados que
puede(n) danar los activos de una organizacidon o comprometer sus

operaciones.
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Infraestructuras de informacién criticas (1IC)
Sistemas de informacion que soportan los servicios criticos y cuya afectacion
tendria un impacto debilitante en la seguridad de la informacion de los servicios

criticos.

loT
Internet of Things por sus siglas en inglés, o Internet de las cosas.
Dispositivos de loT refiere a todos los aparatos (lamparas, heladeras, routers,

monitores, relojes, etc.) que se conectan a internet.

Ransomware
Malware cuya funcionalidad es «secuestrar» un dispositivo (en sus inicios) o la
informacion que contiene de forma que, si la victima no paga el rescate, no

podra acceder a ella.

Sectores criticos

Salud, orden publico, servicios de emergencia, energia, telecomunicaciones,
transporte, suministro de agua potable, ecologia y ambiente, agroindustria,
industria, servicios publicos, banca y servicios financieros, y defensa, y otros
sectores de interés que oportunamente determine el Poder Ejecutivo, con el

asesoramiento de AGESIC.

Seguridad de la informacién
Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion. Puede involucrar otras propiedades tales como: autenticidad,

responsabilidad sobre acciones y decisiones, no repudio y confiabilidad.

Servicios criticos

Servicios fundamentales para la operacién del gobierno y la economia del pais,
pertenecientes a los sectores criticos, cualquier otro servicio que afecte a mas
del 30% (treinta por ciento) de la poblacion, y otros servicios de interés que
oportunamente determine el Poder Ejecutivo, con el asesoramiento de
AGESIC.
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Sistema de informacién
Conjunto interconectado de recursos de informacion bajo el mismo control de
gestion directo que comparte una funcionalidad comun (incluyendo, entre otros

hardware, software, activos de informacidén, comunicaciones y personas).

Sistema informatico
Los ordenadores y redes de comunicacion electronica, asi como los datos
electrénicos almacenados, procesados, recuperados o transmitidos por los

MisSMOos para su operacion, uso, proteccion y mantenimiento.

SOC - Centro de Operaciones de Ciberseguridad

Security Operations Center (SOC) es un equipo de profesionales de
ciberseguridad seguridad que supervisa toda la infraestructura tecnolégica de
una organizacion o conjunto de organizaciones, las 24 horas del dia, los 7 dias
de la semana, para detectar eventos de ciberseguridad en tiempo real y

abordarlos de la forma mas rapida y eficaz posible.

7.3.3 Glosario de acronimos

ABPU: Asociacion de Bancos Privados del Uruguay

AGESIC: Agencia de Gobierno Electrénico, Sociedad de la Informacién y del
Conocimiento

AIN: Auditoria Interna de la Nacion

AMEPP: Agencia de Monitoreo y Evaluacion de Politicas Publicas
ANCAP: Administracién Nacional de Combustibles, Alcohol y Portland
ANDEBU: Asociacién Nacional de Editores de Periédicos del Uruguay
ANII: Agencia Nacional de Investigacion e Innovacion

ANP: Administracion Nacional de Puertos

ANTEL: Administracion Nacional de Telecomunicaciones

ASSE: Administracion de Servicios de Salud del Estado

BBVA: Banco Bilbao Vizcaya Argentaria

BCU: Banco Central del Uruguay

BID: Banco Interamericano de Desarrollo

BPS: Banco de Prevision Social
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BROU: Banco Republica Oriental del Uruguay

CGN: Contaduria General de la Nacion

CSIRT: Computer Incident Response Team

CTM: Comision Técnica Mixta de Salto Grande

CUTI: Camara Uruguaya de Tecnologias de la Informacién

DGl: Direccién General Impositiva

DNA: Direccion Nacional de Aduanas

DINACIA: Direccion Nacional de Aviacion Civil e Infraestructura Aeronautica
DINATEL: Direccion Nacional de Telecomunicaciones

DIPN: Direccion de Investigaciones de la Policia Nacional

DNA: Direccion Nacional de Aduanas

DNIC: Direccion Nacional de Identificacion Civil

DNSFFAA: Direccién Nacional de Sanidad de las Fuerzas Armadas
ENC: Estrategia Nacional de Ciberseguridad

ESMADE: Estado Mayor de la Defensa

FAU: Fuerza Aérea Uruguaya

FGN: Fiscalia General de la Nacion

IAU: Instituto Antartico Uruguayo

IM: Intendencia de Montevideo

IMES: Instituto Militar de Estudios Superiores

INDDHH: Institucion Nacional de Derechos Humanos y Defensoria del Pueblo
l0T: Internet of Things (Internet de las cosas)

KPI: Key Performance Indicator (indicador clave de desempefio)
MDN: Ministerio de Defensa Nacional

MEC: Ministerio de Educacion y Cultura

MGAP: Ministerio de Ganaderia, Agricultura y Pesca

MI: Ministerio del Interior

MIEM: Ministerio de Industria, Energia y Mineria

MRREE: Ministerio de Relaciones Exteriores

OEA: Organizacion de Estados Americanos

PNUD: Programa de las Naciones Unidas para el Desarrollo
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SIEE: Secretaria de Inteligencia Estratégica del Estado

SOC: Security Operations Center

TI: Tecnologias de la Informacion

TIC: Tecnologias de la Informacion y las Comunicaciones
UAIP: Unidad de Acceso a la Informacion Publica

UDE: Universidad de la Empresa

UDELAR: Universidad de la Republica

UM: Universidad de Montevideo

URCDP: Unidad de Regulacién y Control de Datos Personales
URSEC: Unidad Reguladora de Servicios de Comunicacion
UTE: Administracion Nacional de Usinas y Trasmisiones Eléctricas
UTEC: Universidad Tecnoldgica

UTU: Universidad del Trabajo del Uruguay

7.4 Anexo IV - Proceso de cocreacion

La Estrategia Nacional de Ciberseguridad (ENC) se construye mediante un
proceso de cocreacion inclusivo y participativo. Este enfoque garantiza que la
estrategia responda a las necesidades y realidades especificas del pais, al

involucrar a una amplia gama de actores clave.

El proceso de cocreacién se inicio con la elaboracion de un primer borrador a
cargo del Consejo Asesor Honorario de Seguridad de la Informacién (CAHSI).
Este documento se construyé a partir de charlas formativas impartidas por
LAC4 y luego fue enriquecido a través de mesas de trabajo que involucraron a
diversos actores clave, como organismos publicos, sector privado, academia y
sociedad civil. A través de estas instancias se recopilaron valiosas aportaciones
que permitieron ajustar y mejorar la propuesta inicial. El resultado de este
proceso colaborativo es el documento que hoy se presenta para su consulta
publica en la Plataforma de Participacién Ciudadana Digital de Agesic. Una vez
finalizada esta etapa, se generara la version final la cual luego de ser aprobada
dara inicio al proceso de seguimiento, monitoreo y evaluacion para garantizar la

vigencia y efectividad de la estrategia.
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7.4.1 Fases del proceso

En funcion de los objetivos planteados para la Estrategia Nacional de
Ciberseguridad (ENC), se estructura su desarrollo a través de un proceso de

cocreacion de seis fases.

Aportes y
analisis de Aprobacién
viabilidad

SET 2023 ABR - JUN SET 2024 SET- OCT-
MAR 2024 MAY 2024 AGO 2024 OCT 2024 DIC 2024

Definiciones Presentacion y

difusiéon

estratégicas

Estudio de Revision de la Aportes Consulta Presentacion Publicacion y

ENC de otros ENC por el organismos publica de Ia version final presentacion
paises Comité de Internacionales| version CAHSIy CGE de la ENC
Definicién de Sg;‘;‘;"f&ﬁ; Entrevistasa | Preliminar Aprobacion Implementacion
principios 20:23) expertos/as Sistematizacion final por de la estrategia
rectores Mesas de aportes y decreto del de comunicacion
Creacién de LlanzamlenLo d multiactores respuesta p0_:)de|'t ) y difusion
la propuesta el proceso de P Disefio de ejecutivo Inicio del
borrador ENC Co creacion nalisis de I i roceso de
viabilidad y a estrzlltegl_r:! de p! e
Plan de elaboracion C.OI'TIL.H.‘IICBCIDFI y segl.flmlen 0,
Comunicacién de version difusion Er::’cgl:::;?:ny
preliminar Version final

Etapa 1: Definiciones estratégicas - Setiembre 2023 a marzo 2024

e Estudio de estrategias nacionales de ciberseguridad de otros paises.

e Definicion de principios rectores.

e Elaboracion de propuesta borrador ENC.

¢ Diseno de propuesta del proceso participativo.

e Validacion de la direccion de Agesic de las propuestas de borrador ENC
y el proceso de creacion.

¢ Plan de comunicacion.

¢ Plan de trabajo y cronograma.

Etapa 2: Lanzamiento del proceso de cocreacién - abril a mayo 2024

e Revision del borrador de la ENC por parte del Comité de Gestion de la
Estrategia Nacional de Ciberseguridad dispuesto por la Ley 20.212
(fecha 2023)

e Lanzamiento del proceso de cocreacidn de la Estrategia Nacional de

Ciberseguridad.
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Etapa 3: Aportes y analisis de viabilidad - junio a agosto 2024

o Recepcion de aportes por parte de las personas expertas, las mesas
multiactor y los Organismos Internacionales.

e Analisis de viabilidad y priorizacion con Comité de Gestion de la
Estrategia Nacional de Ciberseguridad.

e Elaboracion de version para consulta publica ENC.
Etapa 4: Consulta publica - setiembre 2024

e Publicacion de version de la ENC para consulta publica.

Consulta publica en la Plataforma de participacion ciudadana digital.

Sistematizacidn de aportes de la consulta publica y respuesta.

Disefno de la estrategia de comunicacién y difusion.

Elaboracion de la version final.

Etapa 5: Aprobacion - setiembre a octubre 2024

e Presentacion de la version final a Consejo Asesor Honorario de
Seguridad de la Informacion (CAHSI) y Comité de Gestion de la
Estrategia Nacional de Ciberseguridad.

e Proceso formal para la aprobacién final por decreto del poder ejecutivo.
Etapa 6: Presentacion y difusion - octubre a diciembre 2024

e Publicacion y presentacion de la ENC.
e Implementacion de la estrategia de comunicacion y difusion.

¢ Inicio del proceso de seguimiento, monitoreo y evaluacion.
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https://plataformaparticipacionciudadana.gub.uy/

7.4.2 Participantes

En el proceso se realizaron 10 mesas de trabajo, en las cuales participaron mas
de 300 personas de diversas organizaciones publicas y privadas, asi como la

sociedad civil y la academia.

Sector industria: Atos Uruguay, CUTI, Datasec, Deloitte, Equifax, Endovas, EY
Uruguay, Fortinet, Genexus consulting, Getnet Uruguay, Globant, Grant
Thornton, HG, ISACA, ISBEL, ITC, LIDECO, Matriz, PLEXO, QoxIT, OWASP,
SeClU, Security Advisor, Sonda, Teledata, Tilo, Tilsor, Urudata, VaFirma, VCR,
Willinn.

Sector legal: Dentons, Ferrere abogados.

Sector educativo: Ceibal, CLAEH, Holberton School, ORT, UCU, UDE,
UDELAR (Facultad de derecho, Facultad de ingenieria), UM, UNIT, UTEC,
UTU.

Sector publico: AGESIC, AMEPP, ANCAP, ANII, ANP, ASSE, BPS, Correo
Uruguayo, FGN, IBIRAPITA, IM, INDDHH, MDN (Armada Nacional, FAU,
Ejército Nacional, ESMADE, DINACIA, DNSFFAA, IAU, IMES), MEC, MEF
(DNA, AIN, CGN, DGil), MI (DIPN, DNIC), MIEM (DGS, DINATEL), MGAP,
MRREE, Parlamento, Poder Judicial, SIEE, UAIP, URCDP, URSEC, Uruguay
XXI, UTE.

Sector financiero y sistema de pagos: Abitab, ABPU, Santander, Scotiabank,
BROU, Bamboo Paymen, BBVA, BCU, Total Net, Patria Investments, Prex,

Galileo Latam.

Sector telecomunicaciones: ANDEBU, ANTEL, Claro, Flow, Montecable,

Movistar, SpaceX, Telecom, Telefonica.

Organismos internacionales, extranjeros: BID, CSIRT Chile, CTM Salto Grande,
LACNIC, OEA, PNUD.

@By Uusuay | ¢yagesic
~¥ Presidencia




8 Referencias

[1] Asociacién Global del Ecosistema Mévil (GSMA), «indice de Conectividad
Movil,» [En linea]. Available: https://www.gub.uy/agencia-gobierno-
electronico-sociedad-informacion-conocimiento/datos-y-

estadisticas/estadisticas/indice-conectividad-movil-mci.

[2] ITU, «indice de Desarrollo de las TIC,» 2024. [En linea]. Available:
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-

conocimiento/comunicacion/noticias/uruguay-crece-indice-desarrollo-tic.

[3] Naciones Unidas, «OEWG on security of and in the use of ICT,» [En linea].
Available: https://meetings.unoda.org/open-ended-working-group-on-

information-and-communication-technologies-2021.

[4] AGESIC, «Seguro Te Conectas,» [En linea]. Available:

https://www.gub.uy/agesic/seguro-te-conectas.

[5] AGESIC, «Marco de ciberseguridad,» [En linea]. Available:

https://www.gub.uy/agesic/marco-ciberseguridad.

[6] AGESIC, «Agenda Uruguay Digital,» [En linea]. Available:
https://www.gub.uy/uruguay-digital/.

[7] ITU, «Indice Global de Ciberseguridad,» 2020. [En linea]. Available:
https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E.

[8] OEA, BID, «Reporte Ciberseguridad 2020. Riesgos, avances y el camino a
seguir en America Latina y el Caribe,» 2020. [En linea]. Available:

https://publications.iadb.org/publications/spanish/document/Reporte-

@By Uusuay | ¢yagesic
~¥ Presidencia




Ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-America-

Latina-y-el-Caribe.pdf.

[9] OEA, BID, «Reporte de Ciberseguridad,» 2016. [En linea]. Available:
https://publications.iadb.org/es/ciberseguridad-estamos-preparados-en-

america-latina-y-el-caribe.

[10] AGESIC, «Informe sobre ciberseguridad en Uruguay,» 2020. [En linea].
Available: https://www.gub.uy/agesic/datos-y-

estadisticas/estadisticas/informe-2020-ciberseguridad-uruguay.

[11] CERTuy, «Estadisticas de incidentes de seguridad informatica,» [En
linea]. Available: https://www.gub.uy/centro-nacional-respuesta-incidentes-

seguridad-informatica/datos-y-estadisticas/estadisticas.

[12] ANDE, «Monitor MiPymes,» [En linea]. Available:

https://www.ande.org.uy/monitor-mipymes.html.

[13] NIST, «Glosario,» [En linea]. Available: https://csrc.nist.gov/glossary.

[14] Convenio Iberoamericano de cooperaicon sobre Investigacion,
Asegurameiento y Otencion de Prueba en materia de Ciberdelincuencia,
2014.

[15] M. Pecoy Taque, Ciberdelitos y cibrecriminalidad, Montevideo: La Ley
Uruguay, 2024.

[16] AGESIC, «EUTIC 2022,» [En linea]. Available:
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/datos-y-estadisticas/estadisticas/encuesta-uso-tecnologias-

informacion-comunicacion-2022.

@By Uusuay | ¢yagesic
~¥ Presidencia




